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Merkblatt zur Informationssicherheit für Geschäftspartner                             Oktober 2023 
Die Diffutherm B.V.hat ein Informationssicherheitsmanagement-system (kurz ISMS) etabliert und betreibt dieses mit dem Ziel, (personenbezogene) Informationen gegen interne und externe, absichtliche oder versehentliche Bedrohungen zu schützen. Zur Erfüllung der Anforderung der Informationssicherheit und des Datenschutzes verpflichtet sich der Auftragnehmer zu dem Einhalten der folgenden, generellen Sicherheitsmassnahmen:
· Vertrauliches Behandeln sämtlicher Informationen, die im Zusammenhang mit der auszuübenden Tätigkeit zugänglich werden. Insbesondere dürfen diese Informationen keinem Dritten offenbart oder zweckentfremdet verwendet werden. Die Verpflichtung zur Vertraulichkeit besteht über die jeweilige Zusammenarbeit hinaus.
· Die Mitnahmen von Dokumenten, Arbeitsergebnissen oder IT-Systemen ausserhalb der Geschäftsräume des Auftraggebers ist grundsätzlich nicht erlaubt und bedarf der vorherigen schriftlichen Genehmigung.
· Erkannte Sicherheitslücken, - schwachstellen und -vorfälle sind unverzüglich dem Auftraggeber zu melden.
· Der Aufenthalt vor Ort ist nur in den zur Verrichtung der Tätigkeit zur Verfügung gestellten Räumlichkeiten erlaubt.
· Ausschliessliche Verwendung der durch den Auftraggeber freigegebenen oder lizenzierten Hard- und Software.
· Ausschliessliche Nutzung der durch den Auftraggeber freigegebenen Kommunikationsverbindungen.
· Nutzung von Hard- /Software und Informationen ausschliesslich zur Erfüllung der vereinbarten Aufgaben.
· Ausschliessliche Verwendung von Datenträgern, die auf Schadprogramme geprüft wurden.
Besteht Zugang bzw. Zugriff auf IT-Systeme des Auftraggebers sind die folgenden Sicherheitsmassnahmen zu beachten:
· Der Zugriff darf nur über die jeweils zur Verfügung gestellten Endgeräte und für die vereinbarten Zwecke und Aufgaben erfolgen.
· Eine Weitergabe bzw. Offenlegung von Benutzernamen und Passwörtern für Dritte ist in jedem Fall zu vermeiden.
· Sicherheitseinstellungen, z. B. zum Schutz vor Schadsoftware, dürfen nicht ausser Betrieb genommen, umgangen oder in sonstiger Weise verändert werden.
· Die Zuschaltung/Anbindung eigener Systeme an das Kommunikationsnetzwerk des Auftraggebers ist nicht gestattet.
· Nutzung nur der im Rahmen der vereinbarten Tätigkeit zugewiesenen Rechte.
· Verwendung von sicheren Passwörtern (Mindestlänge von 15 Zeichen und mindestens drei der vier folgenden Zeichenarten: Gross-/Kleinbuchstaben, Zahlen, Sonderzeichen).
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Alle transacties volgens onze handelsvoorwaarden, gedeponeerd ter Kamer van Koophandel te Eindhoven.
To all transactions our terms and conditions of sale and purchase are applicable.
Wir liefern Ihnen auf der Grundlage unserer Verkaufs- und Lieferbedingungen die bei der Kamer van Koophandel in Eindhoven hinterlegt sind.
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